Zarzgdzenie Nr 04/18
Dyrektora OSiR w Hajnéwce
z dnia 27 lipca 2018 r.

w sprawie przyjecia Polityki ochrony danych osobowych w Os$rodku Sportu
i Rekreacji w Hajnowce.

Na podstawie § 5 ust. 2 Regulaminu Organizacyjnego Os$rodka Sportu i Rekreacji w
Hajnéwce, z dnia 3 grudnia 2012 roku, zarzadzam co nastepuje:
§1

Przyjmuje si¢ Polityke ochrony danych osobowych stanowigca zalacznik do niniejszego
Zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.
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PODSTAWY PRAWNE

§1
1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych).
2. Ustawa z 10 maja 2018 r. o ochronie danych osobowych.

PODSTAWOWE POJECIA

§2

1. Administrator — w tym dokumencie jest rozumiany, jako Osrodek Sportu i Rekreacji w
Hajndwce.

2. RODO - w tym dokumencie rozumiane jako rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o ochronie danych)

3. Polityka — w tym dokumencie jest rozumiana jako ,,Polityka ochrony danych osobowych”
obowigzujgca u Administratora,

4. Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora (Dyrektora) do
nadzorowania przestrzegania zasad ochrony danych osobowych, oraz przygotowania
dokumentéw wymaganych przez RODO. 10D powotany jest zarzadzeniem Administratora.

5. Uzytkownik — osoba upowazniona do przetwarzania danych osobowych. Uzytkownikiem
moze by¢ osoba zatrudniona, wykonujgca pracg na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, porozumienia wolontarystycznego, odbywajaca staz.

Cele i zasady funkcjonowania polityki ochrony danych osobowych

§3

Realizujac Polityke ochrony danych osobowych informacji zapewnia sie ich:

1) poufno$¢ — informacja nie jest udostepniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom;

2) integralno$¢ — dane nie zostajg zmienione lub zniszczone w spos6b nie autoryzowany;

3) dostgpnosé¢ — istnieje mozliwos¢ wykorzystania ich na zadanie, w zalozonym czasie, przez
autoryzowany podmiot;

4) rozliczalno$¢ — mozliwos¢ jednoznacznego przypisania dziatan poszczegélnym osobom;

5) autentycznos¢ — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana;

6) niezaprzeczalno$¢ — uczestnictwo w calosci lub czg$ci wymiany danych przez jeden z
podmiotéw uczestniczacych w tej wymianie jest niepodwazalne;

7) niezawodno$é — zamierzone zachowania i skutki sg spdjne;

8) minimalizacji — zbierania jak najmniej danych osobowych i tylko takich jakie s3 wymagane do
realizacji zadan Administratora.

§4
Polityka ma na celu zredukowanie mozliwosci wystapienia negatywnych konsekwencji naruszeni
w tym zakresie, to jest:



1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone OSiR;
2) naruszen przepiséw prawa oraz innych regulacji;

3) utraty lub obnizenia reputacji OSiR;

4) strat finansowych ponoszonych w wyniku natozonych kar.

§5
Realizujgc polityke w zakresie ochrony danych osobowych Administrator doktada szczegolnej
starannosci w celu ochrony interesow 0sob, ktérych dane dotycza, a w szczegdlnosci zapewnia, aby
dane te byty:
1) przetwarzane zgodnie z prawem,
2) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,
3) merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,
4) przechowywane w postaci umozliwiajacej identyfikacj¢ osob, ktérych dotycza, nie dtuzej niz
jest to niezbedne do osiggnigcia celu przetwarzania.

Zasady bezpiecznego uzytkowania sprzetu IT, dyskéw, programoéw

§6
1. W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT,
zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem.
Za sprzet IT rozumie si¢: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy,
stuzbowe tablety, smartfony, telefony, karty pamieci, dyski zewnetrzne, sprzet do nagrywania itp.
2. Uzytkownik ma obowigzek natychmiast zglosi¢ zagubienie, utrate lub zniszczenie
powierzonego mu Sprzetu IT.
3. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen (np.
twardych dysk6w, pamieci) lub podigczanie jakichkolwiek niezatwierdzonych urzadzen do
systemu informatycznego jest zabronione.
4, Uzytkownik jest zobowiazany do uniemozliwienia osobom niepowotanym wgladu do danych
wys$wietlanych na monitorach komputerowych.
5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac¢ si¢ z systemu badz z
programu.
6. Po zakoficzeniu pracy, uzytkownik zobowigzany jest:
a) wylogowaé sie z systemu informatycznego, a jesli to wymagane - nastepnie wylaczy¢ sprzet
komputerowy,
b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nodniki magnetyczne i optyczne na
ktorych znajdujg sie dane osobowe.
7. Uzytkownik jest zobowigzany do usuwania plikow z no$nikéw/dyskéw do ktorych majg dostgp
inni uzytkownicy nieupowaznieni do dostgpu do takich plikéw (np. podczas wspotuzytkowania
komputerdow).
8. Jesli uzytkownik jest uprawniony do niszczenia no$nikéw, powinien trwale zniszczyé sam
nosnik lub trwale usunaé¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce, zniszczenie
twardego dysku, pendrive mlotkiem).
9. Uzytkownicy komputeréw przenosnych na ktérych znajdujg si¢ dane osobowe lub z dostepem
do danych osobowych przez internet zobowigzani sg do stosowania zasad bezpieczenstwa.
10. Niedozwolone jest zabezpieczanie stuzbowych telefonow komdrkowych przez uzytkownikdw



blokadami postugujgcymi si¢ danymi biometrycznymi (np. odciskiem palca, twarzg). Mozliwymi
do zastosowania zabezpieczeniami sg m.in. kod PIN oraz wzér blokady.

Zarzadzanie uprawnieniami

§7
1. Kazdy uzytkownik z dostgpem do danych osobowych (np. na swoim komputerze, na dysku
sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi posiadaé swoj wiasny
indywidualny identyfikator (login) do logowania sie.
2. Uzytkownik otrzymuje dostep 1 odpowiednie uprawnienia do zasobdw i aplikacji na polecenie
przelozonych i przy realizacji informatykow.
3. Uzytkownicy nie majg prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie
uprawnien administratora.
4. Uzytkownikéw obowigzuje zasada pracy na wlasnym koncie. Zabronione jest zatem
umozliwianie innym osobom praca na koncie innego uzytkownika.

Polityka hasetl

§8
1. Hasta powinny sktada¢ si¢ z m.in. 8 znakdw,
2. Hasta powinny zawiera¢ mate i duze litery cyfry i znaki specjalne.
3. Hasta nie mogg by¢ fatwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi stowami.
4. W szczegdlnosci nie nalezy jako hasel wykorzystywac: dat, imion i nazwisk oséb bliskich,
imion zwierzat, popularnych dat, popularnych stéw, typowych zestawdw: 123456, gwerty.
5. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na kartkach i w
notesach, nie nakleja¢ na monitorze komputera, nie trzyma¢é pod klawiaturg lub w szufladzie.
6. W przypadku ujawnienia hasta — nalezy natychmiast go zmienié.
7. Hasta muszg by¢ zmieniane co 30 dni.
8. Jezeli system nie wymusza zmiany hasel, uzytkownik zobowiazany jest do samodzielnej
zmiany hasta.
9. W przypadku przetwarzania danych we wlasnych systemach informatycznych (m.in. adresach
mailowych w wykupionej domenie, stronach internetowych, aplikacjach) nalezy stosowaé
uwierzytelnianie co najmniej dwustopniowe (np. podanie loginu oraz hasta + hasta wystanego
wiadomoscig na podany wezesniej numer telefonu / adres email).

Zabezpieczenie dokumentacji papierowej z danymi osobowymi

§9

1. Pracownicy sg zobowigzani do stosowania tzw. ,,Polityki czystego biurka”. Polega ona na
zabezpieczaniu (zamykaniu) dokumentéw w szafach, biurkach, pomieszczeniach przed kradzieza
lub wgladem o0s6b nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie
godzin pracy.

2. Pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukdw w niszczarkach.

3. Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w Korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach

konferencyjnych.
4. Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na



zewnatrz, np., na terenach publicznych miejskich lub w lesie.

5. W przypadku braku stosownego uprawnienia przewidzianego w obowigzujgcych przepisach
prawa, zabrania si¢ tworzenia oraz przechowywania kopii dokumentéw publicznych (np. dowodu
osobistego, prawa jazdy) pod rygorem odpowiedzialnosci karnej przewidzianej w ustawie z dnia
22 listopada 2018 r. o dokumentach publicznych.

Zasady wynoszenia noénikéw z danymi poza organizacje

§10
1. Uzytkownicy nie mogg wynosié na zewngtrz organizacji wymiennych elektronicznych
nosnikéw informacji z zapisanymi danymi osobowymi bez zgody Administratora.
2. Dane osobowe wynoszone poza organizacje muszg by¢ zaszyfrowane (szyfrowane dyski,
zahastowane pliki).
3. Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach.
4, Nalezy korzysta¢ ze sprawdzonych firm kurierskich (musi zosta¢ zawarta umowa powierzenia
przetwarzania danych osobowych).
5. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentéw przed zagubieniem i kradzieza.

Zasady korzystania z internetu

§11
1. Uzytkownik zobowigzany jest do korzystania z internetu wylacznie w celach stuzbowych.
2. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programoéw
nielegalnych oraz plikéw pobranych z niewiadomego zrédla. Pliki takie powinny by¢ sciggane
tylko za kazdorazows zgoda osoby upowaznionej do administrowania infrastrukturg IT i tylko w
uzasadnionych przypadkach.
3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z internetu.
4, Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wigkszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w sposéb automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).
5. Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji autouzupetniania formularzy i
zapamigtywania hasel.
6. W przypadku korzystania z szyfrowanego polfaczenia przez przegladarke, nalezy zwracac
uwage na pojawienie si¢ odpowiedniej ikonki (ktddka) oraz adresu www rozpoczynajacego si¢
fraza “https:”. Dla pewnosci nalezy ,.klikngé¢” na ikonke kiédki i sprawdzié, czy wiascicielem
certyfikatu jest wiarygodny wiasciciel.
7. Nalezy zachowaé szczegodlng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na strone (np. na stron¢ banku, portalu spolecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginéw i haset, PIN-6w, numeréw kart ptatniczych przez Internet.
Szczegdblnie tyczy sie to zgdania podania takich informacji przez rzekomy bank.

Zasady korzystania z poczty elektronicznej

§12
1. Przesylanie danych osobowych z uzyciem maila poza organizacje moze odbywa¢ sig tylko



przez osoby do tego upowaznione,

2. W przypadku przesylania danych osobowych poza organizacje nalezy wykorzystywaé
mechanizmy kryptograficzne (hastowanie wysytanych dokumentdéw lub plikéw zzipowanych,
podpis elektroniczny).

3. W przypadku zabezpieczenia plikéw hastem, obowigzuja minimum 4 znaki: litery i cyfry a
hasto nalezy przesta¢ odrgbnym mailem lub inng metoda, np. telefonicznie lub SMS-em.

4, Uzytkownicy powinni zwracac szczegdlng uwage na poprawnos¢ adresu odbiorcy dokumentu
5. Nie nalezy otwiera¢ zalgcznikéw (plikow) w mailach nawet od rzekomo znanych nam
nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wigkszosci przypadkow zawieraja
zatgczniki ze szkodliwymi programami, ktore po ,kliknieciu™ infekuja komputer uzytkownika
oraz czgsto pozostale komputery w sieci. W wyniku dzialania takiego szkodliwego
oprogramowania moze dojs¢ do powaznych incydentéw, facznie z petng utratg danych osobowych
lub zaszyfrowanie m przez kryptowirusy.

6. Bez weryfikacji wiarygodnosci nadawcy, nie nalezy ,klika¢” na hiperlinki w mailach, gdyz
mogg to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik , klikajac” na
taki hiperlink bezwiednie infekuje swoj komputer oraz czgsto pozostate komputery w sieci. W
wyniku takiej infekcji moze dojs¢ do powaznych incydentéw, lgcznie z pelng utrata danych
osobowych lub zaszyfrowanie m przez kryptowirusy.

7. Nalezy zglasza¢ administratorowi przypadki podejrzanych emaili.

8. Uzytkownicy nie powinni rozsyta¢ ,,niezawodowych” emaili w formie ,faricuszkéw szczescia",
np. Zyczenia Swigteczne adresowane do 230 0s6b.

9. Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci — UDW?”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji ,,.Do
wiadomosci™!

10. Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

11. Mail stuzbowy jest przeznaczony wylgcznie do wykonywania obowiazkéw stuzbowych.

12, Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych osob.

13. Przy korzystaniu z maila, Uzytkownicy maja obowigzek przestrzegaé prawa wilasnosci
przemystowej i prawa autorskiego.

14. Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowiazujacych zasad
postepowania.

15. Uzytkownik bez zgody Administratora nie ma prawa wysyta¢ wiadomosci zawierajacych dane
osobowe dotyczace Administratora, jego pracownikow, klientéw, dostawcéw lub kontrahentow

za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

Ochrona antywirusowa

§13
1. Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych nosnikéw
programem antywirusowym, jesli system antywirusowy takg funkcje posiada
2. Zakazane jest wylgczanie systemu antywirusowego podczas pracy systemu informatycznego

przetwarzajgcego dane osobowe
3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw ,,np.; Twoj

system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik obowigzany jest
poinformowac niezwlocznie o tym fakcie Administratora.



Procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikow informacji
stuzacych do przetwarzania danych.

§14
1. Konserwacja baz danych i oprogramowania przeprowadzana jest przez Administratora

Systemu.
2. Konserwacja sprzetu komputerowego przeprowadzana jest przez Administratora Systemu lub

firme zewnetrzng.
3. W przypadku awarii sprzetu, na ktéorym znajdujg si¢ dane osobowe w zaleznosci od

uszkodzenia nastepuje:

a) naprawa na miejscu pod nadzorem Administratora Systemu,

b) demontowanie dysku i zabezpieczenie u Administratora Systemu na czas naprawy,

c) przegrywanie danych przez Administratora Systemu na inny nosniki usunigcia danych

z przekazywanego do naprawy sprzetu.
4. W przypadku przekazania komputeréw innemu uzytkownikowi lub jednostce organizacyjnej,
dane z dyskéw twardych sg usuwane przez Administratora Systemu w sposdb

uniemozliwiajgcy ich odtworzenie.
5. W przypadku ztomowania sprzetu komputerowego, nosniki informacji (dyski twarde) sg
fizycznie niszczone przez Administratora Systemu.

Procedura tworzenia kopii zapasowych

15
1. Kopie catosciowe sporzadzane sg raz w mies§iqcu.
2. Kopie sporzagdzane sg na ptytach dyskach zewngtrznych lub ptycie DVD/CD.
3. Kazda noénik jest opisany datg jej sporzadzenia.
4, Kopie zapasowe przechowywane sg tak dtugo jak wymagaja tego przepisy prawa.
5. Dostep do kopii majg osoby upowaznione przez administratora.
6. Kopie przechowywane sa miejscu zabezpieczonym na terenie siedziby Administratora.

Procedura napraw w serwisach zewne¢trznych

§16
1. Komputery przeznaczone do naprawy nalezy wysylaé¢ bez dyskéw a urzadzenia mobilne bez
kart pamigci.
2. W przypadku naprawy sprzetu z danymi osobowymi na nos$niku nalezy je wpierw trwale usungé
z uzyciem specjalistycznego oprogramowania
3. W przypadku naprawy sprzetu z danymi osobowymi na no$niku trzeba zawrze¢ umowe

powierzenia przetwarzania danych osobowych.

4. W przypadku naprawy sprzgtu z danymi osobowymi na nosniku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku / karcie
pamigci. Sprzet przekazywany jest do serwisu bez podania hasta.

5. Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta.

Regulamin uzytkowania komputeréw przeno$nych

17
1. Kazdy Uzytkownik komputera przenos’neg%) winien zapoznaé si¢ z zasadami uzytkowania
komputeréw przenosnych oraz pisemnie zobowigza¢ sig do jego przestrzegania.
2. W przypadku przechowywania na komputerze przeno$nym danych osobowych Iub
stanowigcych tajemnice Administratora, Uzytkownik zobowigzany jest do ich przechowywania



na dysku szyfrowanym, zabezpieczonym co najmniej 8 znakowym hastem (duze, mate litery,

znaki specjalne lub cyfry).

3. Na komputerach przenosnych przeznaczonych do zewngtrznych prezentacji multimedialnych
nie powinny,

o ile jest to mozliwe, znajdowac si¢ dane osobowe lub stanowigce tajemnice Administratora.

4. W przypadku kradziezy lub zgubienia komputera przenos$nego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osobg odpowiedzialng za ochron¢ danych (IOD), zaznaczajac
jednoczesnie, jakiego rodzaju dane byty na tym urzadzeniu przechowywane.

5. Uzytkownik zobowiazany jest do zabezpieczenia komputera przeno$nego w czasie transportu,
a w szczegolnosci:

a) zaleca si¢ przenoszenie go w specjalnym futerale. Dobrym sposobem na zmylenie
potencjalnego zlodzieja jest przenoszenie komputera przenosnego w zwyklej teczce-aktdwee.
Sugeruje to przenoszenie dokumentéw

a ukrywa fakt transportu komputera przenosnego.

b) zabrania si¢ pozostawiania komputera przenosnego w samochodzie podczas postoju w miejscu
publicznym bez nadzoru. W chwili obecnej zlodzieje dysponujga aparaturg umozliwiajaca
wykrywanie nawet ukrytych komputeréw przenosnych.

¢) podczas jazdy samochodem zaleca sig¢ przechowywanie komputera przenosnego pod tylnym
siedzeniem kierowcy. Zabrania si¢ przewozenia go np. na siedzeniach, co moze skutkowaé
kradzieza na skrzyzowaniach, przejéciach dla pieszych Iub w korkach.

6. W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla oséb
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajacego. W
szczegblnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas konferencii,
prezentacji, szkolen, targéw itp

7. W przypadku pozostawiania komputeréw przenosnych w biurze zaleca sie umieszczanie ich po
zakonczeniu pracy w zamykanych szafkach

8. Uzytkownik komputera przenos$nego jest zobowiazany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD, DVD). No$niki
z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu, z uwzglednieniem
ochrony przed dostgpem 0sob niepowotanych.

9. Pracujgc na komputerze przenosnym w miejscach publicznych i $rodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wy$wietlane na monitorze informacje przed wgladem oséb

nieupowaznionych.

Procedura post¢gpowania na wypadek wystapienia naruszenia ochrony danych

§18

1. Procedura zostata opracowana w celu zapewnienia sprawnego oraz prawidtowego reagowania
na wystgpienie naruszenia ochrony danych. Ma ona zastosowanie do wszelkich danych
osobowych przetwarzanych przez Administratora zarbwno w jego siedzibie, jak i poza nia.

2. Katalog przykiadowych zagrozen i naruszen, jakie mogg wystapic w zwigzku =z
przetwarzaniem danych znajduje si¢w zalgczniku nr 6 do polityki ochrony danych
osobowych.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia Administratora badZ oséb przez niego upowaznionych o przypadku
stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych. Zawiadomienie ma
nastapi¢ bez zbednej zwtoki, ale w przeciagu 24 godzin od zaistnienia sytuacji.

4. Osoba, ktora stwierdzi fakt naruszenia ma obowigzek podjaé dziatania niezbedne do



powstrzymania skutkéw naruszenia oraz zabezpieczy¢ dowody umozliwiajace ustalenie

przyczyn 1 skutkéw naruszenia.

Administrator podejmuje dziatania w celu zaradzenia naruszeniu ochrony danych osobowych,

w tym w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

Administrator przeprowadza analize¢ pod katem wystgpienia ryzyka naruszenia praw i

wolnosci 0s6b fizycznych (§19). W przypadku stwierdzenia:

a) braku lub niskiego prawdopodobienstwa wystapienia ryzyka Administrator zwolniony
jest z obowigzku powiadamiania Prezesa UODO oraz osoby, ktérej dane dotycza o
naruszeniu. Wnioski z przeprowadzonej analizy nalezy odnotowaé w wewnetrznym
rejestrze naruszen.

b) wysokiego prawdopodobienstwa wystapienia ryzyka Administrator ma obowiazek:

— bez zbednej zwloki zawiadomi¢ osobe, ktérej dane dotycza, o naruszeniu ochrony
danych osobowych zgodnie z zasadg przejrzystosci. Nalezy uwazaé, aby nie
wykorzystywaé kanatu kontaktowego, ktéry w wyniku naruszenia przestal byé
bezpieczny. Zasadg jest powiadamianie bezposrednie (np. e-mail, SMS), natomiast
gdy wymagatoby to niewspétmiernie duzego wysitku Administrator powiadamia o
naruszeniu komunikatem publicznym lub podobnym srodkiem, za pomoca ktérego
osoby, ktorych dane dotycza, zostang poinformowane o naruszeniu w rownie
skuteczny sposdb;

- bez zbednej zwloki, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia,
zawiadomi¢ organ nadzorczy (Prezesa UODO). W przypadku nieposiadania przez
Administratora w terminie wyznaczonym do udzielenia zgloszenia wszystkich
wymaganych informacji dotyczacych naruszenia, zgloszenie nalezy sukcesywnie
uzupetnia¢ podajgc przyczyny opdznienia.

. Naruszenia zwigzane z atakami phishingowymi Administrator zgtasza réwniez przez strong

www.incydent.cert.pl.

Analiza wystapienia ryzyka naruszenia praw i wolnoS$ci 0séb fizycznych

§19

Administrator ,,stwierdza” naruszenie, kiedy ma on wystarczajgcy stopien pewnosci co do
tego, ze mialo miejsce zdarzenie zagrazajace bezpieczenstwu, ktore doprowadzito do
naruszenia ochrony danych.
Konsekwencjg stwierdzenia naruszenia jest koniecznos$¢ przeprowadzenia analizy pod katem
ryzyka naruszenia praw lub wolnodci oséb, ktérych dane dotyczg. — od tego zalezy czy
naruszenie bedzie podlegato zgtoszeniu do Prezesa UODO.
Administrator dokonuje analizy kazdorazowo w odniesieniu do konkretnego naruszenia.
W ocenie ryzyka naruszenia praw i wolnosci osob fizycznych konieczne jest uwzglednienie:
a) powagi zdarzenia tj. wielkosci szkody, jakie zdarzenie to moze spowodowaé w

odniesieniu do osoby, ktdrej dane dotycza
b) prawdopodobiefistwa wystapienia tego zdarzenia bedgcego skutkiem naruszenia.
Stopien dotkliwosci w przypadku zmaterializowania si¢ zagrozenia nalezy oceniaé z
perspektywy osob, ktérych dane sg przetwarzane.
Dla poziomu potencjalnego ryzyka moze mie¢ znaczenie fakt posiadania przez Administratora
wiedzy, ze dane osobowe znajdujg si¢ w rgkach oséb, ktoérych zamiary sg nieznane lub ktoére
mogg mie¢ zte intencje.
Nie jest konieczne, aby ryzyko si¢ zmaterializowato (by faktycznie doszio do naruszenia).
Nalezy ocenié prawdopodobieristwo zaistnienia szkody w przypadku danego zdarzenia.



8. W przypadku jakichkolwiek watpliwosci Administrator powinien zglosi¢ naruszenie, nawet
jesli taka ostrozno$¢ mogtaby si¢ okaza¢ nadmierna.

Ryzyko naruszenia praw lub wolnosci oséb fizycznych powstaje, kiedy naruszenie moze
skutkowa¢ fizyczng, materialng lub niematerialng szkodg dla oséb fizycznych, ktdrych dane
naruszono. Szkodami takimi sg np.:

a)
b)
c)
d)
e)
f)

g)
h)

dyskryminacja,

kradziez tozsamosci lub oszustwo dotyczgce tozsamosci,

naduzycia finansowe,

straty finansowe,

nieuprawnione cofniecie pseudonimizacji,

utrata poufnosci danych osobowych chronionych tajemnica zawodows,
naruszenie dobrego imienia

lub inne znaczace skutki gospodarcze lub spoleczne dla danej osoby fizyczne;j.

10. Jezeli naruszenie dotyczy danych osobowych ujawniajgcych:

11.

12.

13,

a)
b)
c)
d)
e)
f)

g)
h)

pochodzenie etniczne,

poglady polityczne,

przekonania religijne lub §wiatopogladowe,

przynalezno$é¢ do zwiazkéw zawodowych,

dane genetyczne,

dane dotyczgce zdrowia,

dane dotyczgce zycia seksualnego,

dane dotyczgce wyrokdw skazujacych lub naruszen prawa,

nalezy uzna¢, ze w wystepuje duze prawdopodobienstwo takiej szkody. Niemniej jednak
kazde z takich zdarzen nalezy rozpatrywaé indywidualnie.
Kryteria oceny ryzyka dla oséb fizycznych bedgcego wynikiem naruszenia:

a)
b)
9]
d)
e)
f)
g)

rodzaj naruszenia

charakter, wrazliwo$¢ i ilo$¢ danych osobowych

fatwos¢ identyfikacji 0s6b fizycznych

waga konsekwencji dla 0sdb fizycznych

cechy szczegdlne danej osoby fizycznej

cechy szczegblne administratora danych

liczba 0s6b fizycznych, na ktére naruszenie wywiera wplyw.

Gléwnymi kryteriami branymi pod uwage przy ocenie dotkliwosci naruszenia danych

osobowych sg:

a)
b)

c)

Kontekst przetwarzania danych (KPD) — okre$la typ naruszonych danych wraz z liczbg
czynnikow zwigzanych z ogdlnym kontekstem przetwarzania;

Fatwosc¢ identyfikacji (LI) — okresla jak fatwo mozna wywnioskowaé tozsamo$é oséb z
danych zwigzanych z naruszeniem,;

Okolicznosci naruszenia (ON) — okre$lajg szczegdlne okolicznosei naruszenia, ktére sg
zwigzane z rodzajem naruszenia, w tym gtdwnie z utratg bezpieczenstwa naruszonych
danych, jak rowniez wszelkie ztosliwe zamiary.

Aby zdefiniowa¢ wynik dla kontekstu przetwarzania, Administrator danych powinien
wykona¢ nastepujgce kroki:

a)
b)

c)

Okresli¢ rodzaje danych osobowych, ktérych dotyczylo naruszenie;
Sklasyfikowa¢ dane w co najmniej jednej z czterech kategorii: dane podstawowe, dane
szczegOlnej kategorii, dane finansowe, dane behawioralne (zwigzane z nawykami). W ten
sposob otrzymujemy podstawowy wynik KPD;
Punktacja — wynik podstawowy:

— Dane podstawowe — 1 pkt.,

— Dane behawioralne — 2 pkt.,



— Dane finansowe — 3 pkt.,
— Dane szczegdlnej kategorii — 4 pkt.
d) Ocenié¢ wystepowanie czynnikdéw badz zakresow danych, ktore zwigkszajg lub

zmniejszajg wynik podstawowy.
14. Eatwos$¢ identyfikacji ocenia jak fatwo bedzie dla strony, ktdra ma dostep do zestawu danych,

jednoznacznie dopasowac je do okreslonej osoby. Wyrdzniamy cztery poziomy LI: znikome

(0,25 pkt.), ograniczone (0,5 pkt..), znaczace (0,75 pkt.) i maksymalne (1,0 pkt.).

15. Przy okreslaniu okolicznosci naruszenia nalezy bra¢ pod uwage utrate poufnosci, integralnosei
i dostepnosci danych oraz ztosliwe zamiary, ktore uzupeiniaja KPD I LI w nastepujacy sposéb:
a) Utrata poufnosci nastepuje, gdy strony uzyskujg dostep do informacji, do ktérych nie sg

upowaznione. Stopien utraty poufnosci zalezy od zakresu ujawnienia, tj. potencjalnej
liczby i rodzaju stron, ktére mogg mie¢ bezprawny dostep do informacji.

b) Utrata integralnosci wystepuje, gdy oryginalna informacja jest zmieniona i zastapiona, a
zmienione informacje moga by¢ szkodliwe dla jednostki.

¢) Utrata dostepnosci nastepuje, gdy nie mozna uzyskaé¢ dostgpu do oryginalnych danych.
Sytuacja moze by¢ czasowa lub trwala.

d) Ztosliwy zamiar to element, ktory okresla, czy naruszenie bylo spowodowane bledem czy
tez dzialaniem zamierzonym. Obejmuje to przypadki kradziezy i wlamania, jak réwniez
przekazywanie danych osobowych osobom trzecim w celu osiagnigcia zysku. Ztosliwe
intencje to czynnik, ktory zwieksza prawdopodobienstwo, ze dane sa wykorzystane w
szkodliwy sposob dla jednostki. W zaleznosci od rodzaju okolicznosci naruszenia
przyznajemy warto$ci 0, 0,25 lub 0,5.

16. Koficowy wynik oceny dotkliwosci naruszenia oblicza si¢ wzorem (DN): DN = KPD x LI +
ON. Wyliczony wynik:

a) Niski: DN <2

b) Sredni: 2 <DN<3

c) Wrysoki: 2<DN<3

d) Bardzo wysoki: 4 <DN

nalezy odnotowaé w rejestrze naruszen.

Obowigzek zachowania poufnosci i ochrony danych osobowych

§20
1. Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a) przetwarzania danych osobowych wylacznie w zakresie 1 celu przewidzianym
w powierzonych przez Administratora zadaniach,

b) zachowania w tajemnicy danych osobowych do ktoérych mam lub bedzie mial/a dostgp
w zwigzku z wykonywaniem zadan powierzonych przez Administratora,

¢) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Administratora,

d) zachowania w tajemnicy sposobOw zabezpieczenia danych osobowych,

e) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostgpem do danych osobowych oraz

przetwarzaniem.
2. Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad

ochrony danych osobowych.
3. Osoby zapoznane z trescig Polityki lub przeszkolone zobowigzane sg podpisaé o§wiadczenie

o poufnosci.
4, Zabrania sie przekazywania bezpo$rednio lub przez telefon danych osobowych osobom



nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajacym sie pod kogos innego.

5. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie mogg
wykazaé si¢ jasng podstawg prawng do dostepu do takich danych.

6. Napodstawie art. 30 ust. 4 RODO w zwigzku z art. 4 pkt 21 RODO zabrania si¢ udostepniania
rejestru czynnosci przetwarzania danych osobowych innym podmiotom niz organowi
nadzorczemu, ktérym jest Prezes Urzedu Ochrony Danych Osobowych.

7. W przypadku gdy podmiot jest podmiotem przetwarzajacym (np. w ramach projektu
realizowanego ze srodkow europejskich) dozwolone jest czgsciowe udostepnienie rejestru
kategorii czynnosci przetwarzania danych osobowych, ale wyltacznie w zakresie fragmentu
dotyczacego kontrolowanej czynnosci.

Postepowanie dyscyplinarne

§21
1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspdlpracy
2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Administratora za naruszenie przepiséw karnych zawartych RODO i ustawie.

Polityka kluczy

§22

1. Polityka kluczy obejmuje pomieszczenia Administratora.

2. Klucze do pomieszczen posiadajg jedynie osoby upowaznione przez Administratora i moga je
zabiera¢ po zakonczeniu pracy. Trzeba jednak dochowaé wszelkiej starannosci, tak by nie zostaty
one skradzione lub zgubione.

3. Klucze zapasowe przechowywane sg w okreslonym miejscu. Wydawanie kluczy zapasowych
upowaznionym pracownikom moze odbywac si¢ tylko w uzasadnionych sytuacjach oraz
przypadkach awaryjnych za zgodg Administratora. Klucze zapasowe po ich wykorzystaniu nalezy
niezwlocznie zwrocic.

4. Klucze stuzace do zabezpieczenia biurek i szaf musza by¢ jednoznacznie opisane oraz
schowane w miejscu zabezpieczonym.

5. W godzinach pracy klucze pozostaja pod nadzorem pracownikéw, ktérzy ponosza peina
odpowiedzialnosc.

6. Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci 0séb
upowaznionych w pomieszczeniu.

7. Po zakoficzeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf musza byé
przechowywane w zabezpieczonym miejscu.

8. Po zakoriczeniu pracy, pracownicy sg zobowigzani do zabezpieczenia pomieszcze a w
szezegblnosci (wylgczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,
wylaczenia o$wietlenia, zabezpieczenia i zamkniecia okien i drzwi.

9. Naruszenie zasad polityki kluczy moze spowodowaé wyciagniecie konsekwencji wynikajacych
z art. 52 kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.



Udoste¢pnianie i powierzanie danych osobowych

§23

1. Dane osobowe moga by¢ udostgpnione osobom i podmiotom z mocy przepiséw prawa lub
jezeli w sposdb wiarygodny uzasadnig one potrzebg ich posiadania, a ich udostgpnienie nie
naruszy praw i wolnosci 0séb, ktoérych one dotycza.

2. Administrator odmawia udostepnienia danych jezeli spowodowaloby to naruszenie doébr
osobistych 0sdb, ktorych dane dotycza lub innych 0séb.

3. Powierzenie danych moze nastapi¢ wylgcznie w drodze pisemnej umowy, w ktorej podmiot
przyjmujacy dane zobowigzuje si¢ do przestrzegania obowigzujacych przepiséw RODO. Umowa
powinna zawiera¢ informacje o podstawia prawnej powierzenia danych, celu i sposobie ich

przetwarzania.
4. Powyzsze regulacje nie dotyczg dziennikarzy zatrudnionych u administratora.

Obowiazek informacyjny i wyrazenie zgody

§24
1. Kazdy pracownik, ktéry zbiera dane osobowe w imieniu administratora, jest zobowigzany do
przekazania zainteresowanemu obowigzku informacyjnego.
2. Dedykowany obowigzek informacyjny powinien by¢ zamieszczony w kazdym miejscu, gdzie
sa zbierane dane osobowe (np. na stronie internetowej, w postgpowaniu przetargowym, w
formularzach zgtoszeniowych).
3. Zaleca sie, by obowigzek informacyjny oraz zgoda na przetwarzanie danych osobowych byta, o
ile to mozliwe, zawsze podpisana przez osobe, ktdrej dane dotycza.
4. Jezeli dane osobowe zostaly pozyskane w inny sposéb nizod osoby, ktérej dane dotycza,
obowigzek informacyjny nalezy przedstawic tej osobie:
- w rozsadnym terminie po uzyskaniu danych osobowych — najpézniej w ciggu miesigca,
- jezeli dane osobowe maja by¢ stosowane do komunikacji z osobg, ktérej dane dotycza —
najp6zniej przy pierwszej takiej komunikacji, z ta osobg, nie pézniej niz w ciggu miesigca,
- jezeli planuje sie ujawnié dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym
ujawnieniu, nie pdZniej niz w ciggu miesigca.
5. Uzyte w art. 81 ust. 2 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
,Zgromadzenie” jest pojeciem ocennym, ktére nalezy interpretowa¢ w oparciu o dany stan
faktyczny. Rozpowszechnianie wizerunku danej osoby nie wymaga wyrazenia przez nig zgody,
jesli stanowi on jedynie element akcydentalny lub akcesoryjny przedstawione] catosci, tzn. w razie
usuniecia wizerunku nie zmienitby si¢ przedmiot i charakter przedstawienia.

Procedura usuwania i prostowania danych

§25
1. Pracownicy Administratora usuwajac dane osobowe muszg skorzystac:
a) w przypadku danych przetwarzanych w formie papierowej (np. dokumenty, ale tez wszelkie
notatki, kalendarze itp.) wykorzystujac niszczarke,
b) w przypadku danych zapisanych na no$nikach danych, nalezy postgpi¢ zgodnie z §14 ust. 4.
2. Jezeli do Administratora wplynie wniosek o usunigcie danych, to po sprawdzeniu czy dane
osobowe nie sg niezbedne:
a) do korzystania z prawa do wolnosci wypowiedzi 1 informacji;
b) do wywigzania sie¢ z prawnego obowiazku wymagajgcego przetwarzania na mocy prawa Unii
lub prawa panistwa cztonkowskiego, ktéremu podlega administrator, lub do wykonania zadania



realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzone;
administratorowi;

¢) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego;

d) do celow archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celow statystycznych, o ile prawdopodobne jest, ze prawo uniemozliwi lub powaznie
utrudni realizacje celéw takiego przetwarzania;

¢) do ustalenia, dochodzenia lub obrony roszczen

usuwa je zgodnie z zapisami ust. 1.

3. Jezeli zachodzi jedna z przestanek, opisanych w ust. 2, Administrator odmawia usuniecia

danych,
4. Przez wniosek o usunigcie danych rozumie si¢ réwniez otrzymana wiadomosé e-mail, ktora nie

zawiera tresci.

5. Osoba, ktorej dane dotyczg, ma prawo zadania od administratora niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktére sa nieprawidlowe. Z uwzglednieniem celéw
przetwarzania, osoba, ktérej dane dotycza, ma prawo zadania uzupelienia niekompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

6. W przypadku opisanym w ust. 4 Administrator wprowadza niezbedne zmiany w danych, w
posiadaniu, ktérych jest.

7. Administrator zwraca uwage na réznice w okresach retencji danych osobowych w stosunku do
danych przetwarzanych za pomocg réznych srodkéw (elektronicznych, papierowych) i usuwa je
po uplywie okreslonego okresu, zgodnie z przepisami prawa lub umowami powierzenia
przetwarzania danych.

8. Administrator oraz osoba wyznaczona (np. osoba zajmujgca sie archiwizacja) ponosza
odpowiedzialnos¢ za przestrzeganie okresow retencji (archiwizacji) dokumentacii zawierajacej
dane osobowe i usuwanie jej w terminie zgodnym z obowiazujacymi przepisami prawa lub w
przypadku braku takich uregulowar, z ustalonymi okresami niezbednymi do realizacji celow, dla

ktorych dane sg przetwarzane.

Identyfikacja obszaréw wymagajacych szczegélnych zabezpieczen

§26
Uwzgledniajge kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka, stosuje si¢ wysoki poziom bezpieczeristwa. Poziom ryzyka
wyni6st 23,61, co stanowi niskie ryzyko. IOD przeprowadza okresows (nie rzadziej niz raz na
sze$¢ miesigcy) analizg ryzyka dla poszczegélnych systeméw i na tej podstawie przedstawiajg
Administratorowi propozycje dotyczace zastosowania srodkéw technicznych i organizacyjnych,
celem zapewnienia wlasciwej ochrony przetwarzanym danym.

Zalgczniki
Zalacznik nr 1 —Rejestr 0s6b upowaznionych do przetwarzania danych osobowych.
Zatgeznik nr 2 —o$wiadezenie o zachowaniu poufhosei 1 zapoznaniu si¢ z przepisami
Zatgeznik nr 3 — Raportu z naruszenia bezpieczenistwa danych osobowych.
Zatgcznik nr 4 - Rejestr naruszen ochrony danych osobowych.
Zatgcznik nr 5 - Wzér upowaznienia do przetwarzania danych osobowych.
Zatgeznik nr 6 - Rejestr zawartych uméw powierzenia przetwarzania danych osobowych.
Zalacznik nr 7 - Katalog przyktadowych naruszen.






